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Politica de Privacidade e Protegdo de Dados Pessoais
do Agrupamento de Escolas Gongalo Mendes da Maia
Introdugao

O Regulamento 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, conhecido por
Regulamento Geral de Prote¢do de Dados (RGPD), estabelece o regime juridico de prote¢do de dados de
pessoas singulares, no que respeita ao tratamento e a livre circulagdo dos mesmos. A execugdo do RGPD
na ordem juridica nacional é efetuada através da Lei 58/2019, de 8 de agosto.

A presente politica destina-se igualmente a cumprir a obrigagio determinada pelo art.2 12.2 do RGPD, no
sentido de garantir que o titular dos dados seja informado acerca dos seus direitos, de forma concisa,
transparente e inteligivel, numa linguagem clara e acessivel.

O presente documento informa como o Agrupamento de Escolas Gongalo Mendes da Maia, efetua, de
forma licita, leal e transparente, o tratamento de dados pessoais relativos a alunos, pais, encarregados
de educacdo, docentes, ndo docentes e outras pessoas singulares que com este/a se relacionem.

A recolha, tratamento, informatizagio e armazenamento dos dados pessoais sdo feitos no estrito
cumprimento da legislagdo em vigor relativa a protegdo das pessoas singulares. A presente politica de
privacidade pode ser alterada a qualquer momento, por qualguer circunstancia que torne a dita
alteragdo necessaria, ou por alteragdo ou retificagio da legistagdo em vigor. Ao consentir em fornecer
dados pessoais, o utilizador esta implicitamente a aceitar a Politica de privacidade do Agrupamento de
Escolas Gongalo Mendes da Maia e a autorizar a sua informatiza¢do, tratamento e utilizagdo pelo

Agrupamento de acordo com as regras aquidefinidas.

1. Entidade responsavel pelo tratamento de dados
A entidade responsadvel pelo tratamento dos dados pessoais é o Agrupamento de Escolas Gongalo
Mendes da Maia.
0O Agrupamento pode, no ambitc da sua atividade, transmitir esses dados a outras entidades publicas,
ou a entidades privadas na condi¢do de subcontratantes, exclusivamente para fins legais e no exercicio
das atribuigdes e competéncias do Agrupamento.
No que respeita a presente politica de privacidade, o Responsdvel pelo Tratamento (RT) é:
Agrupamento de Escolas Gongalo Mendes da Maia
Escola Sede: Escola Basica Gongalo Mendes da Maia
Morada: Av. Luis de Camdes, s/n.2
4470-194 Maia
Interlocutor na escola: Diretora do Agrupamento Sénia Soares Lopes

Email do Encarregado de Protegdo de Dados: aegmmaia@aegmmaia.pt
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Contacto telefdnico: 229448049

Subcontratantes

Os subcontratantes no ambito do RGPD e no caso dos estabelecimentos de ensino, sdo empresas
externas ac Agrupamento que a este prestam servigos que implicam lidarem com dados pessoais de
alunos e funcionarios do Agrupamento. Estdo nesta situacdo as empresas que:

e Gerem os cartdes magnéticos que permitem validar a entrada nas Escolas do Agrupamento,
adquirir e pagar bens na Papelaria/Reprografia e acesso aos quiosques, bar e cantina das
escolas;

e Fornecem ao Agrupamento programas informaticos, residentes ou ndo, online, que permitem
aos professores e servigos administrativos gerir registar e produzir dados decorrentes das
atividades letivas como sumdrios, avaliagbes, faltas, pautas, certificados e outros dados que
decorrem da atividade letiva.

Os subcontratantes possuem politicas de privacidade préprias que decorrem do RGPD pelo gual

também estdo abrangidos e pelo qual devem reger a sua atividade.

2. Tratamento dos dados

A recolha de dados pessoais destina-se a finalidades relacionadas principalmente com atividades
respeitantes aos alunos, titulares de responsabilidade parental, pessoal docente e pessoal ndo docente.
Abrange dados de alunos menores, representados pelo encarregado de educagiio gue faculta os dados
necessarios a prestagdo de servicos escolares durante a permanéncia do aluno no estabelecimento.
Estes dados sdo incorporados nos ficheiros de titularidade do estabelecimento escolar.

Em particular, e com o propdsito de validar a sua elegibilidade para receber apoio técnico, 0 AEGMMaia
recolhe o seu enderego de correio eletronico e senha. O servigo possibilita a corregdo, pelos titulares,
dos dados pessoais recolhidos. O AEGMMaia n3o faz tratamentos automatizados sobre os dados
pessoais recolhidos no servigo. Os dados serdo tratados apenas enquanto o utilizador ndo terminar a
relagdo com os servicos do AEGMMaia.

Os dados relativos ac agregado familiar dos alunos, historial de avaliagdo, assiduidade e salde s3o
arquivados no processo individual do aluno, em cumprimento dos deveres de sigilo e confidencialidade,
com definicdo prévia de permissdes de administragdo e de acesso e respetivo registo de acessos, no
estrito cumprimento dos deveres inerentes as fun¢des exercidas.

Os dados relativos a identificagdo pessoal de docentes, registo biografico, certificados de formacdo e
habilitagdes sdo arquivados no processo individual do docente, em cumprimento dos deveres de sigilo e
confidencialidade, com definigdo prévia de permisses de administragio e de acesso e respetivo registo

de acessos, no estrito cumprimento dos deveres inerentes as funcdes exercidas.
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Podem ainda ser recolhidos dados pessoais necessarios a interoperabilidade de redes e sistemas

informaticos publicos e no dmbito da Administracdo Publica.

3. Consentimento

0 AEGMMaia solicita o consentimento expresso dos encarregados de educagdo, demais familiares do
menor e outras pessoas intervenientes, sempre que proceda a fotografia e filmagem de eventos,
projetos ou atividades escolares destinadas a divulgacdo destas iniciativas na comunidade escolar e nos
quais participem os préprios (pessoas singulares maiores, encarregados de educag¢iio ou ndo), os filhos

ou representado legal.

4. Conservagdo de dados pessoais
Os dados pessoais sdo conservados por prazos diferentes, consoante a finalidade a que se destinam
tendo em conta critérios legais, bem como a necessidade e a minimizagdo do respetivo tempo de
conservacao, sem prejuizo dos prazos legalmente definidos para conservacio de determinados
documentos e dados.
Os dados pessoais em suporte digital estdo armazenados em bases de dados das respetivas aplicacdes
de gestdo, sdo internas, alojadas em servidor dedicado, com garantia da sua anonimizagio e da
manuten¢do da capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento, a capacidade de restabelecer a disponibilidade
e ¢ acesso aos dados pessoais de forma atempada, no caso de um incidente fisico ou técnico e um
processo para testar, apreciar e avaliar regularmente a eficdcia das medidas técnicas e organizativas a
fim de garantir-a seguranga-do tratamento e de acordo com politicas de utilizador do dominio da rede
interna do estabelecimento escolar.
Os dados pessoais de alunos, para gestdo de exames e provas de aferi¢io, sio armazenados nas bases de
dados dos programas PAEB e ENEB.
Os dados pessoais em suporte fisico sdo conservados em local préprio, com cumprimento das medidas
de seguranga adequadas e previamente aprovadas pelo Responsavel pelo Tratamento de dados (RT) com
garantia da sua confidencialidade.
Estas bases de dados sdo acedidas apenas por pessoal autorizado, no exercicio das suas fungdes:

e Assistentes Administrativos: gestdo administrativa;

¢ Diretores de Turma e Docentes Titulares de Turma: gestdo administrativa e pedagdgica.
Dados de alunos relativos a gestao de empréstimos nas Bibliotecas Escolares s3o armazenados em bases

de dados prdprias.

5. Interconexdo de Dados
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Os dados pessoais, no cumprimento de normativos legais ou na execugio de prestacio de servigo
publico educativo, podem ter de ser comunicados as seguintes entidades ptblicas:

Ministério da Educagdo e respetivos servigos e 6rgios

Ministério das Finangas

Ministério da Saudde

Ministério do Trabalho, Solidariedade e Seguranca Social

Ministério da Justica

Ministério da Administragdo Interna

Ministério da Modernizagdo do Estado e da Administragdo Publica

Autarquia local

Sao efetuadas as seguintes transmissdes de dados relativos a alunos:

AvaliagGes quantitativas e qualitativas;

Registo de avaliagbes quantitativas e qualitativas na aplicacdo de gestdo de alunos;

Tratamento estatistico de dados de matriculas e avaliacdo;

Dados pessoais especificos a um utilizador, sob solicitaggo justificada legalmente, como comisstes de

protecdo de criangas e jovens, servi¢os da seguranga social, tribunais, Policia Judicidria e tutela.

6. Divulgagdo de dados pessoais
O AEGMMaia nunca comunicard a terceiros os dados pessoais tratados no servico, exceto no

cumprimento de obriga¢des legais.

7. Violagio de dados pessoais

Sempre que se verifiquem possiveis incidentes de quebra de confidencialidade, disponibilidade ou
integridade, por exemplo, documentos extraviados, acessos indevidos, publicagdes indevidas, blogueio
de dados por cifragem {ransomware) ou outros, o Responsavel pelo Tratamento é informado de imediato
para proceder a respetiva analise de risco e consequente tomada das medidas.

Caso o Responsavel pelo Tratamento conclua tratar-se de uma violagdo de dados pessoais, na qual se
verifigue existéncia de risco para o respetivo titular, este informa a Comissdo Nacional de Protegdo de
Dados, através do formuldrio disponibilizado para o efeito, nos termos do RGPD, bem como o

encarregado de protecdo de dados.

8. Boas Praticas
8.1.Boas Praticas na transmissdo de dados entre docentes:

. Usar exclusivamente o enderego de correio eletronico institucional;
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. Evitar pastas partilhadas na rede interna com permissdes plblicas para armazenar
informacdo relativa a alunos;

® Usar sempre a conta pessoal nos computadores da escola, terminando sessdo apéds
utilizagdo dos mesmos;

® Usar servigos de armazenamento em Cloud depois de verificar se garantem privacidade e
encripta¢do de dados;

® Usar pastas partilhadas em servigo de armazenamento em Cloud depois de se certificar que

estas sio acessiveis apenas no perfil individual de utilizador.

8.2.Boas Praticas na Gestio de Dados

. A palavra-passe pessoal e intransmissivel, deve ser complexa e constituir-se, por exemplo,
por letras maidsculas, minudsculas, nimeros e simbolos (como “1” ou “*" );

] Nunca, sob qualquer pretexto, devem ser fornecidas palavras-passe a terceiros {quer
pessoais de acesso a perfil de utilizador, quer de administra¢io de computador);

L] Reforgar cuidados com palavras passe;

] Utilizar autenticagdo de duplo fator no correio eletrénico institucional, sempre que se

justifique ou seja possivel.

9. Retificaghes e SituagBes Omissas

Esta politica de privacidade e tratamento de dados poderd ser alterada sempre que existam:
e Altera¢do aos normativos legais enquadrem aspetos de privacidade e dados pessoais;
e Alteragdes nos procedimentos de tratamento informatizado dos dados;
® Detegdo de situagdes omissas.

As alteragbes serdo devidamente publicitadas em espago apropriado para o efeito.

31 de dezembro de 2022

A Diretora

,

{Sonta Soares Lopes)



